Waarom is Mobile

Security een O
belangrijk thema?

Bedrijven gebruiken steeds meer mobiele apps voor

hun dagelijkse activiteiten, zoals communicatie, Inventarisatie
projectmanagement en data-analyse. Mobiele

apparaten worden vaak gebruikt voor het opslaan en Status And r0|d

verzenden van gevoelige bedrijfsinformatie. Dit . -
verhoogt de kans op het misbruik van kwetsbare apps en IOS mObI Ie

en API's, wat kan leiden tot datalekken of secu rity
ongeautoriseerde toegang tot bedrijfsgegevens.

@ CLOUDSEVEN



Met strikte wetgeving zoals de AVG (GDPR) en andere data privacyregelgeving is het voor bedrijven
belangrijker dan ooit om gegevensbeveiliging te waarborgen. Een inbreuk kan leiden tot hoge
boetes en reputatieschade.

Cybercriminelen richten zich steeds meer op mobiele apparaten met geavanceerde malware en
phishing-technieken. Deze bedreigingen worden complexer en zijn moeilijker te detecteren door
traditionele beveiligingsoplossingen. Zowel Android- als i0OS-platformen staan blootgesteld aan
zero-day-exploits en kwetsbaarheden die criminelen kunnen benutten.

Het groeiende aantal devices, de toegenomen afhankelijkheid van mobiele technologie, de
complexiteit van cyberbedreigingen en strengere regelgeving maken mobile security tot een
prioriteit voor bedrijven. Bedrijven moeten robuuste beveiligingsmaatregelen implementeren om
bedrijfsgegevens en -assets te beschermen en om operationele risico's te minimaliseren.

Ken je derisico’s die je organisatie loopt? Heb je de juiste maatregelen getroffen? Weet je zeker dat
ze worden nageleefd (compliance)?

Wij kunnen de invulling van jouw mobile security spiegelen met onze best practices en hierover
praktische adviezen en tips geven.

Onze aanpak

In drie sessies 2 - 3 uur gaan we samen een “snapshot” maken van je Mobile Security op dit

moment. Wij baseren ons op de meest recente ontwikkelingen bij Google en Apple. De checklist die
we hierbij gebruiken reflecteert onze ervaring met de implementatie van security voor Google en
Android devices en de inzichten van de NIST Mobile Threat Catalogue. Vanuit Cloud Seven wordt de
inventarisatie begeleid door specialisten op het gebied van Android & I0S en service management.

DUUR: 2-3 UUR

SESSIE
1 In de eerste sessie behandelen we de vraag: Is de Mobile Security ingericht conform het beleid van je
organisatie en is de compliance van je devices geborgd?
Met de vragenlijst inventariseren we aspecten als:
A\ Mobile security risico’s K81 Gebruikersovereenkomst
@ Inrichting van de device security & Implementatie van het security beleid
888 App management O Status van het operationeel beheer
DUUR: 2-3 UUR
SESSIE
2 In de tweede sessie gaan we samen met jou in je MDM-systeem nalopen hoe de security van Android
en i0S devices is ingericht.
DUUR: 2-3 UUR
SESSIE
3 In een afsluitende derde sessie delen we onze bevindingen en aanbevelingen in de vorm van een

presentatie.



Wat krijg je?
We geven antwoord op de vragen:

1 Isde Mobile Security ingericht conform het beleid van je organisatie en is de compliance van je
devices geborgd?

2 Zijn de security-instellingen op de devices voldoende om zakelijke data te beschermen en
privacy te borgen?

Daarnaast geven we praktische aanbevelingen gericht op:

1 Technische mogelijkheden om de security inrichting van de Android en i0OS devices te
optimaliseren op basis van de meest recente ontwikkelingen bij Google en Apple.

2 Technische mogelijkheden om de compliance met het Mobile Security beleid verder te borgen.

3 Constatering van Mobile security beleid -en implementatie aspecten die afwijken of ontbreken
t.0.v. onze best practices waarbij we ook NIST Mobile Threat Catalogue betrekken.

Wat verwachten we van jou?

Om de inventarisatie snel en succesvol uit te kunnen voeren vragen we wat van je tijd en informatie
over je organisatie, het mobiel beleid, security beleid en jullie devices en apps.

Wat kost het?

We zien deze inventarisatie als een (nadere) kennismaking tussen onze organisaties. We kijken bij
elkaar in de “keuken”, eigenlijk een gezamenlijke investering. Wij willen direct waarde toevoegen
aan jouw organisatie en brengen dan ook niet de volledige kosten in rekening maar bieden aan
tegen een speciale prijs van € 2.400,-.

Specialisten in het beheer van
Android en i0S devices
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